Analyse systémique des vulnérabilités
numeriques et cadres d’intervention
pédagogique aupreés des adultes en
situation de handicap mental en milieu
résidentiel

Le déploiement hegémonique des technologies de I'information et de la communication au
sein du tissu social contemporain a engendre une mutation profonde des modes d’existence,
de socialisation et d’accés aux droits. Pour les adultes en situation de handicap mental résidant
en structures medico-sociales, telles que les foyers de vie ou les Foyers d’Accueil Médicalisés
(FAM), le smartphone connecté a Internet représente un outil d'émancipation paradoxal. S'il
offre une fenétre sur le monde et un levier d'autonomie, il expose simultanément ces usagers a
des risques de captation attentionnelle, de cybercriminalité et de déerives comportementales
exacerbeés par des fragilites cognitives et structurelles. L'analyse qui suit propose de structurer
les contours d'une intervention éducative en explorant les mécanismes de vulnérabilite, les
cadres juridiques de responsabilité et les stratégies de médiation adaptees a ce public
spéecifique.



Fondements neurocognitifs et impact des pathologies
sur I'usage numérique

La compréhension des difficultés rencontrées par les résidents en situation de handicap mental
nécessite une analyse fine de l'interaction entre leurs capacités cognitives et les exigences de
l'interface numérique. Contrairement aux publics rencontrés en Centre de Rééducation
Professionnelle (CRP), les résidents de structures de long séjour présentent souvent des
altérations plus profondes du discernement et des fonctions exécutives, rendant l'usage du
smartphone particuliérement complexe.'

Altérations des fonctions exécutives et mémoire de travail

L'utilisation d'un smartphone repose sur la sollicitation constante de la mémoire de travail et
des capacités de planification. Pour un public présentant une déficience intellectuelle légére a
modeéreée, la simple mémorisation des procédures — allumer l'appareil, saisir un code de
déverrouillage, naviguer entre les applications — constitue une barriére cognitive majeure.’ Les
fonctions exécutives, qui permettent de hiérarchiser les informations et d'anticiper les
conséquences d'une action, sont fréequemment entraveées. Cette limitation se traduit par une
difficulté a comprendre I'arborescence des menus ou la logique de confidentialité des réseaux
sociaux.?

L'abstraction, nécessaire pour saisir que des données immatérielles partagées sur un écran ont
des répercussions tangibles dans le monde physique, fait souvent défaut. La distinction entre
l'espace prive de la chambre et I'espace public de Facebook ou TikTok est floue, ce qui explique
la récurrence des erreurs de paramétrage signalées par les personnels encadrants.



L'influence irréversible des traitements médicamenteux

Un facteur souvent sous-estimé dans 'analyse de la fracture numérique réside dans l'impact
somatique et cognitif des traitements psychiatriques. De nombreux résidents consomment des
neuroleptiques, des anxiolytiques ou des stabilisateurs de 'hnumeur de maniéere chronique. Ces
substances peuvent affecter de maniere irremédiable les capacités intellectuelles, entrainant
un ralentissement psychomoteur, des troubles de la vigilance et une diminution des capacités
de concentration nécessaires a I'apprentissage de nouveaux outils.' L'intervention pédagogique
doit donc intégrer la réalité de ces "capacités fluctuantes” au cours de la journée, indexées sur
la prise médicamenteuse et la fatigue cognitive induite.

Type de limitation
cognitive

Impact sur la pratique
numérique

Risque associé

Déficit de I'abstraction

Confusion entre
communication privée et
publication publique.

Divulgation de données
personnelles ou intimes.

Faiblesse de la mémoire de
travail

Oubli récurrent des mots
de passe ou des étapes de
sécurisation.

Perte d'accés aux services
ou piratage de compte.’

Impulsivité (déficit
d'inhibition)

Réaction immédiate aux
stimuli (notifications,
messages agressifs).

Achats impulsifs,
cyber-violence ou
harcélement.

Difficultés de lecture/FALC

Incapacité a comprendre
les conditions générales
d'utilisation (CGU).

Consentement non éclaire
aux politiques de données.?




La boucle de la dopamine : 'économie de l'attention
face a l'oisiveté

L'une des vulnérabilités les plus saillantes identifiées chez les résidents concerne leur
permeabilité aux algorithmes de recommandation. Ce phénomeéne s'inscrit a l'intersection
d'une oisiveté structurelle et d'un mécanisme neurobiologique de recherche de gratification
immediate.

Mécanismes de la récompense variable et dopamine

Le cerveau humain est programme pour réagir positivement a la nouveaute et a la validation
sociale par la libération de dopamine, un neurotransmetteur associé au plaisir et a la motivation.
Les réseaux sociaux sont congus pour exploiter ce circuit de la récompense via des
"récompenses variables" : I'utilisateur ne sait jamais quel contenu il va découvrir en faisant
défiler son écran (scroll), ce qui crée une addiction comportementale similaire a celle des
machines a sous.”

Pour un public dont les sources de valorisation sociale sont limitées par le handicap et
I'exclusion, le smartphone devient une source intarissable de dopamine. Les "likes", les vues et
les commentaires agissent comme des micro-récompenses venant pallier un sentiment de
solitude ou d'inutilité sociale.® La dépendance s'installe d'autant plus vite que le seuil de
tolérance augmente : le cerveau s'habitue aux stimuli et nécessite des doses de plus en plus
fréquentes de contenu numérique pour ressentir la méme satisfaction.*

Loisiveté comme catalyseur de I'addiction numérique

Le statut de "non-travailleur" de nombreux résidents induit une oisiveté prolongée au sein des
etablissements. En I'absence d'activités structurantes ou de projets professionnels, le temps de
connexion explose. Le smartphone n'est plus un outil mais un refuge, un moyen de "tuer le
temps" qui finit par consommer la quasi-totalité de l'attention disponible.® Cette
surconsommation, souvent qualifiée de "Brain Rot" (pourrissement cérébral), nuit gravement a
la santé mentale en favorisant le repli sur soi, l'anxiété et la fragmentation de la pensée.’

Les algorithmes de machine learning apprennent les préférences de l'utilisateur avec une
précision redoutable. Pour une personne ayant recu peu d'éducation critique, la distinction
entre un choix délibéré et une suggestion algorithmique s'efface. Lusager devient captif d'une
chambre d'écho qui renforce ses obsessions ou ses angoisses, sans capacité de recul sur la
véracité ou la pertinence des informations consommeées.®



Vie affective, sexualité et risques liés a I'image de soi

Le droit a une vie intime, affective et sexuelle (VIAS) est un droit fondamental pour toute
personne en situation de handicap, reconnu par le Code de I'€ducation et les conventions
internationales.” Toutefois, I'exercice de ce droit par le biais du numérique pose des questions
cruciales de protection et de discernement.

Le défi du partage d'images intimes (Sexting)

L'absence frequente d'éducation sexuelle adaptée et la soumission aux stimulations
hormonales sans réflexion sur les conséquences a long terme placent les résidents dans une
position de grande fragilité. Le personnel des résidences signale une méconnaissance totale
des lois concernant le partage de photos de nudité." Pour certains résidents, envoyer une
photo intime est percu comme une preuve d'amour ou un moyen rapide d'obtenir de
I'attention, sans mesurer le risque de diffusion incontrdlée ou de chantage (sextorsion).®

Le concept de "Revenge Porn" (vengeance pornographique) est particulierement pertinent : la
diffusion d'images sexuelles sans le consentement de la personne représentée est un délit
severement puni, y compris lorsque l'image a été initialement obtenue avec I'accord de
l'intéressé."” Lintervention doit donc impérativement clarifier que ce qui est "donné”
numeériquement échappe instantanément au contrdle de I'émetteur.

Infraction numérique

Sanction encourue (Code
pénal)

Circonstance aggravante

Captation d'image sans
accord

1an de prison, 45 000 €
d'amende.”

Lieu privé ou intimité du
corps.

Diffusion d'image sans
accord

1an de prison, 15 000 €
d'amende.”

Utilisation de réseaux
sociaux publics.

Revenge Porn

2 ans de prison, 60 000 €
d'amende.”

Contenu a caractére sexuel.

Harcélement en ligne

Sanctions variables selon la
repétition.

Victime en situation de
vulnérabilité.’

Le consentement numérique : un processus dynamique

Le consentement ne se reduit pas a un simple "oui" ou "non" a un instant T. Il doit étre révocable
et porter sur un usage spécifique.'’ Pour le public handicapé mental, la notion de
“consentement éclairé" est souvent biaisée par un besoin de plaire ou une difficulté a dire non a




une figure d'autorité ou a un partenaire potentiel. Les centres ressources tels qu'INTIMAGIR
jouent un réle crucial pour aider les résidents a comprendre leurs droits et a identifier les
situations d'abus de pouvoir, punies de 5 ans d'emprisonnement lorsque la fonction de
l'agresseur est utilisée pour imposer un acte.’



Cadre légal et responsabilité pénale du majeur
protégé

Un aspect fondamental de la préparation de l'intervention concerne la levée des malentendus
sur l'irresponsabilité pénale. Le placement sous tutelle ou curatelle n'efface pas la responsabilité
de l'individu face a la loi."

Responsabilité pénale et expertise médicale (Article 122-1 CP)

Le Code de procédure pénale stipule qu'une personne majeure protégée ne peut étre
poursuivie qu'aprés une expertise médicale évaluant son discernement au moment des faits."
Trois scénarios sont possibles :

1. Responsabilité pleine : Le discernement n'est pas altére, la personne est jugée comme
tout citoyen.'®

2. Altération du discernement : La responsabilité est maintenue mais la peine est
généralement réduite d'un tiers.'®

3. Abolition du discernement : La personne est déclarée pénalement irresponsable du fait
d'un trouble psychique ayant supprimé toute lucidité."

Il est impératif d'informer les résidents que, méme en cas d'irresponsabilité pénale, la
responsabilité civile demeure. Cela signifie que les dommages causés a autrui (insultes,
diffusion d'images préjudiciables, piratage) doivent étre réparés financiérement par le
patrimoine du majeur protégé ou ses représentants.'

Droit a I'image et gestion par les tiers

Pour les majeurs sous tutelle, la décision de diffuser une image reléve du tuteur sila personne
n'est pas en capacité de prendre une décision éclairée. En cas d'atteinte grave a l'intimite, le
juge des tutelles doit étre saisi.”® Ce cadre rigide contraste avec la liberté totale dont jouissent
les résidents sur leurs propres smartphones, créant une zone de risque juridique pour
l'institution qui les accueille si elle n'exerce pas un réle de conseil et de prévention suffisant.



Stratégies d'intervention et outils de médiation
adaptée

Lintervention auprés de groupes homogeénes en termes de capacites intellectuelles permet
d'ajuster le niveau de langage et la complexité des concepts abordés. La stratégie doit reposer
sur la valorisation de l'usager et I'utilisation de supports visuels simplifiés.

L'application des régles du FALC au numérique

La méthode "Facile a Lire et a Comprendre” (FALC) est l'outil de compensation par excellence.
Pour des sessions de prévention, les documents doivent suivre des régles strictes : vocabulaire
simple, phrases courtes (moins de 12 mots), une seule idée par phrase, et utilisation
systématique de pictogrammes validés.?°

Exemple de transcription FALC pour la vie privée :

e Texte complexe : "Veuillez configurer les paramétres de confidentialité de votre profil
Instagram afin de restreindre |'accés a vos publications aux seuls abonnés approuves.”

e Texte FALC : "Sur Instagram, tu peux choisir qui voit tes photos. Choisis le mode 'Privé’.
Comme ¢a, seuls tes vrais amis voient tes photos." '

Utilisation de jeux sérieux et mises en situation

L'apprentissage par le faire est plus efficace que le discours théorique. Des outils comme
"Zones de Tolérance" permettent d'explorer physiquement (en se déplacant dans la piéce) les
limites du socialement acceptable.” Les ateliers doivent inclure des manipulations directes du
smartphone :

e Apprendre a bloquer un profil malveillant.?’
e \érifier la liste de ses amis et supprimer les inconnus.**
e Identifier les indices d'une fausse information ou d'une arnaque.’

Roles et responsabilités du personnel médico-social

Le personnel doit étre formeé pour accompagner les résidents sans tomber dans la surveillance
intrusive. La mise en place de "référents numériques" au sein des résidences permet d'offrir un
lieu de parole sécurisé pour les usagers victimes de cyber-harcélement ou ayant commis des
erreurs d'usage.”® Lobjectif est de passer d'un numérique "subi et contraignant" & un numérique

"source d'opportunités et d'autonomie”.?



Vers une citoyenneté numérique protégée

Lintervention aupres de résidents en situation de handicap mental ne doit pas viser la
suppression de l'outil numérique, mais la réduction de la fracture d'usage. Si les risques sont
réels — addiction dopaminergique, ignorance légale, erreurs de confidentialité — ils sont la
conséquence d'un mangue d'accompagnement plus que d'une incapacité intrinséque.

En structurant les séances autour de la notion de respect (de soi et des autres), en utilisant le
FALC pour rendre les lois accessibles, et en remplagant l'oisiveté par une éducation aux médias
active, il est possible de sécuriser le parcours numeérique de ces adultes. La reconnaissance de
leur statut de citoyen passe par leur droit a l'information et a la formation, afin que le
smartphone ne soit plus un vecteur de vulnérabilité mais un instrument de lien social et
dinclusion.?® L'expertise nécessaire pour cette mission réside dans la capacité de l'intervenant &
traduire la complexité technologique en gestes quotidiens simples et protégeés, tout en
maintenant un dialogue constant avec les équipes de soins qui connaissent l'histoire clinique et
les spécificités émotionnelles de chaque résident.?
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